Zatgcznik 4 — Wymagania bezpieczenstwa - Tabela

Grupa wymagan

Opis

Postanowienia Ogoine

Nastepujace stowa kluczowe sg uzywane w dokumencie do okreslenia zawartego wymagania:
a. stowa MUSI, WYMAGANY lub NIE MOZE, ZABRANIONE oznaczajg, ze tre$¢ zapisu musi by¢
bezwzglednie przestrzegana,

b. stowa POWINNO, ZALECANE lub NIE POWINNO, NIEZALECANE, MOZE oznaczaja, ze
dopuszczalne jest niezastosowanie sie do tresci zapisu po akceptacji odstepstwa przez
Zamawiajgcego.

Postanowienia Ogolne

ZALECANE jest unikanie zakupu rozwigzan informatycznych pochodzacych z krajow prowadzacych
nieprzychylng lub wrogg polityke wobec Rzeczpospolitej Polskiej, krajéw objetych sankcjami Rady
Bezpieczenstwa ONZ lub Unii Europejskiej oraz krajéw wspierajacych terroryzm.

Dokumentacja Systemu
Teleinformatycznego

Kazdy System MUSI posiada¢ dokumentacje — Dziennik Systemu Teleinformatycznego. Dokumentacja
MUSI by¢ aktualizowana w przypadku wprowadzania zmian w Systemie i by¢ oznaczona w sposob
jednoznaczny pozwalajacy okreslic do ktorej wersji Systemu sie odnosi (dotyczy to réwniez dostepu
Wykonawcy do Srodowisk PrePROD i Dev).

Dokumentacja Systemu
Teleinformatycznego

Do dokumentacji Systemu MUSI by¢ dotgczona dokumentacja bezpieczenstwa. W dokumentacji
bezpieczenstwa MUSZA by¢ zamieszczone informacje na temat konfiguracji i mechanizméw w
Systemie realizujacych wymagania zamieszczone w niniejszej Procedurze.

Dokumentacja Systemu
Teleinformatycznego

Ogdliny opis i relacje pomiedzy poszczegélnymi komponentami Systemu:

a. wyszczegolnione segmenty sieci tzn. DMZ, strefa chroniona, Internet itp. oraz osadzenie tych
komponentéw w poszczegdlnych strefach,

b. potaczenia pomiedzy poszczegdlnymi komponentami, w tym:

- ustugi udostepniane pomiedzy poszczegdlnymi komponentami,

- jaki protokot jest wykorzystywany w komunikacji,

- numery portéw dla ustug w przypadku niestandardowej konfiguracji lub dla ustug, ktdre nie
posiadajg standardowego numeru portu,

- ktdry komponent w pofgczeniu inicjuje ruch,

- w jaki sposob nastepuje uwierzytelnianie pomiedzy poszczegdinymi komponentami,

- w jaki sposob jest zachowana Integralnosé¢ i Poufnos¢ w komunikacji.

Dokumentacja Systemu
Teleinformatycznego

Opisane poszczegolne komponenty w zakresie:

mechanizmy tworzenia i odtwarzania kopii zapasowej z okreslonymi czasami trwania operacji,
procedury przywracania po katastrofie,

procedury aktualizacji oprogramowania,

na jakich Kontach sg uruchamiane ustugi i z jakimi uprawnieniami,

mechanizmy Kontroli stanu Systemu,

w jaki sposob jest realizowany dostep serwisowo-administracyjny,

wykorzystywane Konta techniczne,

zarzadzanie Kontami w szczegdlnosci w zakresie waznosci, wygasania,

udostepniania zarzadzania Kontami do zewnetrznego Systemu IAM,

. dostepnych metod uwierzytelniania Uzytkownikdw i innych Systemdéw wchodzacych w sktad
rozwigzania,

k. polityki haset lub innych Srodkéw uwierzytelnienia,

|.  zastosowanych mechanizméw autoryzacji Uzytkownikéw i komponentéw wspétpracujacych,
m. audytu dziatan i operacji w Systemie,

n. wykorzystywanego mechanizmu logowania i mozliwosci podtgczenia do zewnetrznego Systemu
SIEM,

0. mechanizmdéw synchronizacji czasu,

p. zgodnosci z ustawg o ochronie danych osobowych.
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Lokalizacja, Srodowisko I
Architektura

System MUSI by¢ fizycznie zlokalizowany w Centrum Przetwarzania Danych. Wymaganie nie dotyczy
elementéw Systemu w postaci stacji roboczych, urzadzen mobilnych korzystajacych z tego Systemu
jako ustugi.

Lokalizacja, Srodowisko I
Architektura

Infrastruktura CPD MUSI gwarantowac Swiadczenie ustugi na zdefiniowanym poziomie SLA

Lokalizacja, Srodowisko I
Architektura

System MUSI by¢ wolny od pojedynczego punktu awarii (,No Single Point of Failure”).

Lokalizacja, Srodowisko I
Architektura

System MUSI mie¢ dostepne mechanizmy tworzenia i odtwarzania kopii zapasowej z okreslonymi
czasami trwania operacji.

Lokalizacja, Srodowisko I
Architektura

Dla Systemu MUSI by¢ stosowane petne szyfrowanie danych mocnymi algorytmami baz danych
przechowujacych te dane zgodnie z wymaganiami kryptograficznymi opisanymi ponizej.

Lokalizacja, Srodowisko I
Architektura

Dla Systemu MUSZA by¢ opracowane procedury przywracania po katastrofie.

Lokalizacja, Srodowisko I
Architektura

System MUSI posiadac co najmniej dwa Srodowiska: produkcyjne i testowe

Lokalizacja, Srodowisko I
Architektura

Dla Systemu MUSZA zosta¢ zdefiniowane parametry RTO, RPO na okoliczno$¢ wystapienia awarii
ustugi

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

System MUSI zapewnia¢ mechanizmy umozliwiajgce aktualizacje oprogramowania, W szczegdlnosci
MUSI pozwala¢ na naprawe btedéw zwigzanych z bezpieczenstwem.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

System MUSI posiadac zintegrowane mechanizmy kontroli i rejestracji zmian konfiguracji oraz
aktualizacji oprogramowania pozwalajace na przeglad wprowadzonych zmian.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

Dla Systemu MUSI istnie¢ aktualna lista (w postaci zatgcznika do dokumentacji bezpieczenstwa)
dostepnych aktualizacji bezpieczenstwa, ktdre nie zostaty wdrozone, z podanym uzasadnieniem.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

System POWINIEN wykorzystywa¢ tylko oprogramowanie w wersji wspieranej przez producenta.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

Oprogramowanie POWINNO by¢ uruchomione z minimalnymi uprawnieniami, ktore sg konieczne do
jego poprawnego funkcjonowania. W szczegdlnosci oprogramowanie NIE POWINNO by¢ uruchamiane
Z uprawnieniami administratora (root'a).

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

W Systemie NIE POWINNO by¢ zainstalowane oraz uruchomione oprogramowanie, ktore nie jest
konieczne do jego poprawnego dziatania.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

W Systemie POWINNY by¢ wdrozone wszystkie udostepniane przez dostawcoéw oprogramowania
aktualizacje bezpieczenstwa dla wszystkich sktadnikow dostarczanego oprogramowania nie pozniej niz
30 dni od daty ich udostepnienia.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

W Systemie POWINNY by¢ wdrozone mechanizmy do kontroli jego stanu. System MUSI posiadac
mechanizmy automatycznego powiadamiania administratora o wystapieniu btedu.

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

Wykorzystywane w Systemie oprogramowanie MUSI by¢ przez Dostawce zweryfikowane, tzn. wolne
od wiruséw i malware, z potwierdzonymi prawami licencyjnymi i wspierane przez Dostawce w trakcie
okresu utrzymania




Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

W przypadku udostepniania aplikacji mobilnej, MUSI by¢ ona cyfrowo podpisana w celu umozliwienia
jej identyfikacji, weryfikacji autentycznosci i integralnosci

Oprogramowanie Oraz
Kontrola Stanu I Zmian W
Systemie

Tresci wyswietlane na urzadzeniach mobilnych POWINNY by¢ ,,responsywne”, czyli powinny sie
dostosowywac automatycznie do wielkosci ekranu

Ruch Sieciowy

System oraz oddzielne subkomponenty (np.. TEST, PROD) POWINNY by¢ umieszczone w
wydzielonym segmencie sieci fizycznej lub logicznej (VLAN).

Ruch Sieciowy

System MUSI udostepnia¢ tylko ustugi sieciowe niezbedne do jego dziatania lub obstugi serwisowo-
administracyjne;j.

Ruch Sieciowy

System MUSI miec Scisle okreslony ruch sieciowy, tzn. zdefiniowane adresy do lub z innych
segmentow sieci z ktdrymi System sie tgczy. Ograniczenia ruchu MUSZA by¢ zdefiniowane dla
segmentu sieci jak i systeméw operacyjnych wchodzacych w sktad Systemu.

Ruch Sieciowy

Dostep serwisowo-administracyjny MUSI byc¢ realizowany ze $cisle okreslonych adresow,
rekomendowane jest wykorzystanie stacji przesiadkowych/zarzadzajacych.

Ruch Sieciowy

Segment sieci wydzielony dla Systemu POWINIEN mie¢ adresacje z jednej z klas adresowych
zarezerwowanych dla prywatnych sieci lokalnych (RFC 1918/RFC4193).

Ruch Sieciowy

Komunikacja Systemu z innymi Systemami lub Uzytkownikami w przypadku ruchu przychodzacego do
Systemu POWINNA sie odbywac za pomocg serwera posredniczacego (Reverse Proxy). W przypadku
ruchu przychodzacego z sieci niezaufanych ruch ten MUSI sie odbywac za pomocg serwera
posredniczacego (Reverse Proxy).

Ruch Sieciowy

W przypadku komunikacji Systemu z innymi Systemami i Uzytkownikami znajdujgcymi sie w sieciach
niezaufanych ruch MUSI odbywac sie za pomocg elementu posredniczacego umieszczonego w strefie
DMZ.

Ruch Sieciowy

Wszystkie komponenty Systemu MUSZA by¢ w sieci jednoznacznie identyfikowane. Do identyfikacji
ZALECANE jest wykorzystanie certyfikatéw cyfrowych.

Ruch Sieciowy

Wymagany ruch sieciowy MUSI by¢ opisany w sposob przedstawiony w Za/. 1 do PROC 55036 - Opis
ruchu sieciowego - przykfady .Ruch sieciowy przed przekazaniem do realizacji podlega procesowi
kontroli zgodnosci z architekturg Systemu i akceptacji od strony bezpieczenstwa

Ruch Sieciowy

Zat.1 z ruchem sieciowym podlega wersjonowaniu i archiwizacji. POWINIEN by¢ przechowywany w
ustalonym pomiedzy zaangazowanymi w przygotowanie Systemu stronami wspdlnym zasobie
sieciowym, z wiasciwymi dla stron uprawnieniami (np. Sharepoint). Aktualny Zat.1 stuzy jako wsad do
dokumentacji technicznej Systemu oraz powykonawczej Dokumentacji Bezpieczenstwa

Komunikacja

Interfejsem uzywanym do komunikacji Uzytkownika z Systemem POWINIEN by¢ interfejs WWW.

Komunikacja

System do komunikacji z Uzytkownikiem lub innym Systemem MUSI stosowac potaczenie
zapewniajgce Integralnos¢ i Poufnosé przesytanych danych.

Komunikacja

System do transmisji danych z zastosowaniem protokotu SSL w tym HTTPS POWINIEN stosowac
wytgcznie protokét TLS vi1.2 (lub wyzej, z koniecznoscig wytgczenia kompresji TLS i negocjacji
nizszych wers;ji) z nastepujgcymi parametrami:

a. algorytm wymiany kluczy: RSA, Diffie-Hellman (RSA),

b. algorytm uwierzytelniania: RSA,

c. dtugosc¢ klucza RSA co najmniej 2048,

d. symetryczny algorytm szyfrowania: AES-256 (preferowany)

e. funkcje skrétu: SHA-2, SHA-256 (preferowana).




Komunikacja

System do transmisji danych poprzez tunel VPN POWINIEN stosowa¢ protokét IPSec z nastepujgcymi
parametrami:

a. tryb pracy: ESP w trybie tunelowym,

b. protokét negocjacji parametréw: IKE,

c. metoda uwierzytelniania stron: certyfikaty cyfrowe,

d. symetryczny algorytm szyfrowania: AES- 256(preferowany)

e. funkcje skrétu: SHA-2, SHA-256 (preferowana),

f. grupa Diffie-Hellman: Group 15 lub wyzsza, preferowana 19 lub 24

g. tryb negocjacji w fazie I: Main mode, Aggresive mode (zabroniony),

h. czas waznosci kluczy: 3600 sekund.

Komunikacja

W Systemie MUSZA istnie¢c mechanizmy zapewniajgce kontrole i walidacje wprowadzanych danych.

Komunikacja

Wszystkie interfejsy dla danych wejsciowych do Systemu MUSZA miec zdefiniowane i zastosowane
wzorce pozytywnej walidacji.

Komunikacja

Walidacja danych wejsciowych do Systemu zakonczona niepowodzeniem MUSI odrzucaé lub
oczyszczac przyjmowane dane.

Komunikacja

Wszystkie interfejsy dla danych wejsciowych MUSZA posiadac zdefiniowang strone kodowg np. UTF-8.

Komunikacja

Walidacja danych wejsciowych MUSI sie odbywa¢ po stronie serwera.

Komunikacja

Wszystkie walidacje danych wejsciowych zakonczone niepowodzeniem POWINNY by¢ rejestrowane w
pliku logow.

Komunikacja

Ustuga udostepniana po protokole http lub https MUSI by¢ dostepna odpowiednio na portach 80 i 443

Komunikacja

Dostep do ustugi MUSI wykorzystywac standardowe ustawienia komunikacji tcp/ip stosowane w
ramach danego protokotu z uwzglednieniem zalecanych ustawien bezpiecznej komunikacji w ramach
danego protokotu.(np. 3-way handshake do nawiazania sesji tcp, minimalne wersje SSL/TLS v.1.2,
IPSecVPN w trybie MainMode)

Komunikacja

Wymagane jest, aby ustuga udostepniana poprzez https posiadata wazny certyfikat SSL wydany przez
zaufany urzad certyfikacji

Komunikacja

Certyfikat wykorzystywany do uwierzytelnienia ustugi musi by¢ automatycznie rozpoznawany jako
zaufany w systemach operacyjnych i przeglagdarkach wykorzystywanych przez uzytkownikéw

Komunikacja

W przypadku, gdy ustuga udostepnia dane poprzez protokét http/s powinna ona dziata¢ na aktualnych
i dopuszczonych przez Zamawiajacego wersjach nastepujacych przegladarek internetowych: MS Edge,
Mozilla FireFox, Google Chrome

Zarzadzanie Uzytkownikami

System MUSI posiadac interfejs zarzgdzania uprawnieniami na potrzeby integracji z Systemem IAM,
przeznaczonym do zarzadzania tozsamoscig i uprawnieniami. Preferowanym standardem wymiany
danych jest SPML. Dopuszczalne sg takze inne rodzaje interfejsow:

a. SPMLv2 - DSMLv2 Profile udostepniony poprzez WebService,

SPMLv2 — XSD Profile udostepniony poprzez WebService,

DSMLv2 udostepniony poprzez WebService,

LDAP, LDAP SSL

dedykowane w Systemie WebService,

dedykowane w Systemie API

SSH.
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Zarzadzanie Uzytkownikami

Interfejs dla Systemu IAM MUSI obejmowac nastepujace funkcje zwigzane z Kontami:

utworzenie Konta,

modyfikacja Konta,

odczytanie informacji o Koncie,

zablokowanie Konta,

odblokowanie Konta,

resetowanie haset zwigzanych z Kontem,

usuniecie Konta — rozumiane jako trwate zablokowanie dostepu do Konta, bez usuwania
entyflkatorow i historii operacji wykonanych przez Uzytkownika danego Konta,

przypisanie uprawnien do Konta,

modyfikacja uprawnien przypisanych do Konta,

odczytanie uprawnien przypisanych do Konta,

odebranie uprawnien przypisanych do Konta,

przekazanie listy wszystkich Kont.
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Kontrola Dostepu

Wszystkie Konta techniczne MUSZA byc¢ zewidencjonowane w dokumentacji bezpieczenstwa systemu.
Wszystkie domysine Hasta MUSZA zosta¢ zmienione, a niewykorzystywane Konta zablokowane.

Kontrola Dostepu

System MUSI umozliwia¢ zdefiniowanie terminu wygasania waznosci Konta Uzytkownika.

Kontrola Dostepu

Po przekroczeniu daty wygasania, Konto MUSI by¢ przez system automatycznie blokowane.

Kontrola Dostepu

System NIE MOZE umozliwia¢ usuwania Kont. Jezeli w systemie jest taka funkcjonalno$¢, MUSI ona
byc¢ zablokowana. Odnosnie danych osobowych powinny zostac¢ zanonimizowane w dopuszczalnym
zakresie.

Kontrola Dostepu

W Systemie MUSI istnie¢ funkcjonalnos¢ trwatego zablokowania Konta, uniemozliwiajaca
wykorzystanie Konta (zalogowanie sie) nawet w przypadku posiadania prawidtowych danych
uwierzytelniajacych.

Kontrola Dostepu

System MUSI mie¢ mozliwo$¢ zaimplementowania mechanizmu powodujgcego zakonczenie lub
zablokowanie sesji w przypadku nieaktywnosci Uzytkownika w okreslonym czasie. W przypadku ses;ji
Administratora, zamykanie lub blokowanie sesji MUSI nastepowac po 30 minutach nieaktywnosci.

Kontrola Dostepu

W Systemie, w ktérym istnieje Sciezka akceptacji (tzw. workflow) POWINNA istnie¢ funkcjonalnos¢
delegowania uprawnien lub wyznaczania zastepstw (eliminujgca konieczno$¢ korzystania z Kont
Uzytkownikow zastepowanych przez Uzytkownikdw zastepujacych).

Kontrola Dostepu

Lista Kont Technicznych MUSI zawierac informacje o przeznaczeniu Konta (Konto Wspétdzielone lub
Konto Serwisowe Interaktywne lub Nieinteraktywne) w celu pdzniejszej implementacji w Systemie
PIM.

Uwierzytelnianie

System MUSI zapewnia¢ mechanizmy do uwierzytelniania Uzytkownikow oraz innych Systemow.

Uwierzytelnianie

System MUSI zapewniac¢ Integralnos¢ i Poufnos¢ informacji o Kontach, w szczegdlnosci o Hastach oraz
innych danych w oparciu o ktére nastepuje uwierzytelnienie.

Uwierzytelnianie

System NIE MOZE bez uwierzytelnienia udostepnia¢ jakichkolwiek informacji lub funkcjonalnosci,
ktére powinny by¢ dostepne tylko po poprawnym uwierzytelnieniu.

Uwierzytelnianie

System POWINIEN uwierzytelnia¢ Uzytkownika przy pomocy jego Konta w domenie GKPGE
(gkpge.pl). System do uwierzytelnienia Uzytkownika POWINIEN korzysta¢ z mechanizmu Kerberos lub
NTLMv2 udostepnionych przez korporacyjne Active Directory. Nie dotyczy to klientéw zewnetrznych
Spotki.

Uwierzytelnianie

System NIE MOZE wykorzystywa¢ mechanizméw uwierzytelniania wymagajacych przestania do
Systemu Hasta Uzytkownika.




Uwierzytelnianie

System MUSI umozliwia¢ Uzytkownikom, innym Systemom oraz administratorom zweryfikowanie
autentycznosci Systemu przed rozpoczeciem procedury uwierzytelniania (np. poprzez weryfikacje
certyfikatow X.509 serwera dla potgczenia SSL, weryfikacji skrétu klucza publicznego serwera przy
SSH itp.)

Uwierzytelnianie

System NIE MOZE wyéwietlaé w sposdb czytelny (np. na ekranie monitora itp.) wprowadzanych Haset
lub numerdéw PIN.

Uwierzytelnianie

System MUSI wymuszac stosowanie przez Uzytkownikow trudnych Haset lub wykorzystywac silne
metody uwierzytelniania.

Uwierzytelnianie

System POWINIEN wymuszac na Uzytkownikach okresowe zmiany Hasta dla kont nieobjetych SSO.

Uwierzytelnianie

W przypadku nieudanej proby uwierzytelnienia, System NIE MOZE informowa¢ Uzytkownika o tym,
ktére wprowadzone przez niego dane sg niepoprawne (powinien jedynie wyswietlic ogdlny komunikat
mowigcy o nieudanym logowaniu, bez podania przyczyny).

Uwierzytelnianie

Po pierwszym udanym uwierzytelnieniu Uzytkownika w Systemie, administracyjnym odblokowaniu
konta, administracyjnej zmianie hasta , System POWINIEN wymusi¢ zmiane Hasta przed
udostepnieniem mu jakiejkolwiek innej funkcjonalnosci. Mechanim wymuszania zmiany hasta
powinien by¢ mozliwy do wigczenia na koncie przez administratora - dotyczy kont nietechnicznych
oraz nieobjetych SSO.

Uwierzytelnianie

System MUSI posiada¢ udokumentowane procedury zmiany haset dla kont technicznych.

Uwierzytelnianie

System MUSI wspierac i udostepnia¢ mozliwos¢ wykorzystania mechanizméw jednokrotnego
uwierzytelniania SSO (Single Sign On) dla uzytkownikéw wewnetrznych, uwierzytelniajacych sie w
korporacyjnej domenie Active Directory.

Uwierzytelnianie

System MUSI zapewnia¢ mechanizmy pozwalajace na zarzadzanie danymi uwierzytelniajgcymi, tj.
nadawaniem, zmiang, ponownym ustawieniem, czasem waznosci.

Uwierzytelnianie

Dla kazdego Uzytkownika oraz innego Systemu MUSZA istnie¢ w Systemie dedykowane Konta.
Odstepstwem od wymagania sg Konta techniczne.

Uwierzytelnianie

Hasta w Systemie MUSZA byc¢ przechowywane w postaci jednokierunkowych skrétéw (ang. Hash) dla
ktdérych zastosowano cigg zaburzajacy (ang. salt).

Uwierzytelnianie

W przypadku uwierzytelniania Uzytkownikéw na bazie certyfikatow PKI, mechanizm uwierzytelniania
MUSI zapewniac: budowe i weryfikacje petnej Sciezki zaufania dla certyfikatu Uzytkownika
uwzgledniajgc wytyczne standardu X.509, weryfikacje waznosci certyfikatu, weryfikacje braku
uniewaznienia certyfikatu z aktualng w danej chwili listg CRL, weryfikacje zgodnosci wystawcy z
zaufanymi i autoryzowanymi wystawcami certyfikatow, istnienia powigzania certyfikatu z kontem w
aplikacji oraz weryfikacje podpisu cyfrowego uzytkownika.

Autoryzacja

System MUSI zapewnia¢ mechanizmy do autoryzacji Uzytkownikéw oraz innych Systemow.

Autoryzacja

System MUSI umozliwia¢ tworzenie Kont o réznych zakresach uprawnien. W szczegdlnosci System
MUSI pozwala¢ na taka konfiguracje uprawnien, aby Uzytkownik lub inny System miat wytgcznie takie
uprawnienia, jakie s3 mu niezbedne do wykonywania jego roli w Systemie.

Autoryzacja

Konta techniczne wykorzystywane w Systemie MUSZA miec przyznany minimalny niezbedny zakres
uprawnien.

Autoryzacja

System NIE POWINIEN udostepnia¢ Uzytkownikowi funkcjonalnosci polegajacej na zadawaniu zapytan
bezposrednio do bazy danych. Dostep do bazy danych MUSI by¢ realizowany poprzez warstwe
posredniczaca separujgcg Uzytkownika od bazy danych. Konto wykorzystywane przez warstwe
posredniczaca MUSI mieé¢ ograniczone uprawnienia, tj. w szczegdlnoéci NIE MOZE by¢
wykorzystywane w tym celu Konto Administratora bazy danych.




System POWINIEN umozliwia¢ przydzielanie uprawnien Uzytkownikom po$rednio poprzez tworzenie

Autoryzacja grup Uzytkownikdw i przydzielanie uprawnien grupom.
Autoryzacja Dostep do funkcji Systemu MUSI by¢ zdefiniowany poprzez role w Systemie.
Autorvzacia Wszystkie ustalone reguty kontroli dostepu do ustug, funkgji, danych i obiektow MUSZA by¢
ryzaq wymuszane po stronie serwera.
Mechanizmy kontroli dostepu zaimplementowane w Systemie MUSZA utrzymywac aktualny stan
Autoryzacja uprawnien Uzytkownikow i w przypadku zmiany, ich egzekwowanie powinno by¢ realizowane w trybie

natychmiastowym.

Audyt Dziatan I Operacji W
Systemie

System MUSI posiada¢ mechanizmy do tworzenia i przechowywania audytu/logéw (np. tabele logéw,
pliki logéw) dotyczacych dziatania Systemu.

Audyt Dziatan I Operacji W
Systemie

Do audytu/logowania System POWINIEN wykorzystywac protokot Syslog.

Audyt Dziatan I Operacji W
Systemie

System MUSI zapewnia¢ wsparcie dla audytu aktualizacji oprogramowania i zmian w konfiguracji.
Zakres rejestrowanych informacji POWINIEN obejmowac co najmniej:

a. identyfikacje obiektu lub komponentu, ktdrego operacja dotyczy,

b. czas operacji z doktadnoscig nie mniejszg niz 1 sekunda,

c. Identyfikator Uzytkownika wykonujacego operacje,

d. adres IP, z ktérego wykonano operacje,

e. informacje o pomysinym zakonczeniu operacji lub kod zwréconego btedu w przypadku
niepowodzenia.

Audyt Dziatan I Operacji W
Systemie

W przypadku kazdej (zaréwno udanej jak i nieudanej) proby uwierzytelnienia System MUSI
rejestrowac nastepujace informacje:

a. czas wykonania proby uwierzytelnienia z doktadnoscig nie mniejszg niz 1 sekunda,

b. wprowadzony Identyfikator Uzytkownika,

c. adres IP, z ktdrego wykonano prébe,

d. rezultat procedury uwierzytelniania oraz autoryzacji (przyznanie lub odmowa dostepu z informacja
0 przyczynie odrzucenia).

Audyt Dziatan I Operacji W
Systemie

W Systemie MUSI by¢ okreslona lista typéw dziatan Uzytkownika, ktére podlegajg rejestracii.
Rejestrowane MUSZA by¢ co najmniej nastepujace informacje:

czas wykonania operacji z doktadnoscig nie mniejszg niz 1 sekunda,

Identyfikator Uzytkownika lub dane pozwalajace na identyfikacje Sesji Uzytkownika,
adres IP, z ktérego wykonano operacje,

kod, symbol lub petny opis operacji wykonanej przez Uzytkownika,

obiekt lub komponent, ktérego operacja dotyczy,

wszelkie argumenty lub dane uzyte lub przekazane do Systemu podczas operaciji,

. informacja o pomysinym zakonczeniu operacji lub kodu zwréconego btedu w przypadku
niepowodzenia.

@000 oo

Audyt Dziatan I Operacji W
Systemie

System MUSI mie¢ mozliwos¢ podtaczenia do Systemu SIEM. System MUSI mie¢ mozliwos¢ takiej
konfiguracji, aby do Systemu SIEM mogty by¢ logowane nastepujace informacje:

a. btedy Systemu,

b. operacje uwierzytelnienia (udane i nieudane),

c. operacje nadawania i odbierania dostepu (MAC, RBAC, DAC),

d. proby nieautoryzowanego dostepu do zasobdw,

e. informacje o mozliwej awarii.

f. otwarcie oraz zamkniecie — w tym automatyczne - sesji Uzytkownika w Systemie

g. zmiany w konfiguracji Systemu.




Audyt Dziatan I Operacji W
Systemie

Preferowanym protokotem przekazywania zdarzen do SIEM z systemdw jest protokdt Syslog (RFC
5424).

Synchronizacja Czasu

Wszystkie komponenty Systemu MUSZA by¢ synchronizowane ze wspdlnym wzorcem czasu, ktérego
role petni dedykowany do tego celu serwer czasu. ZABRONIONE jest synchronizowanie czasu ze
zrodet zewnetrznych i serwerdw do tego nieprzeznaczonych. Systemy operacyjne Microsoft Windows
bedace cztonkami domeny GK PGE MOGA wykorzystywac kontrolery domeny jako zrédto czasu.

Synchronizacja Czasu

Synchronizacja czasu dla wszystkich komponentéw Systemu POWINNA odbywac sie przy pomocy
protokotu Network Time Protocol (NTP) lub Simple Network Time Protocol (SNTP).

Zgodnosc¢ Z Przepisami
Prawa

Jezeli w Systemie przetwarzane sy Dane Osobowe to MUSI by¢ on zgodny z przepisami o ochronie
danych osobowych, a w szczegdlnosci:
a. Zapewni¢ mozliwos¢ realizacja Praw jednostki dla Danych Osobowych przetwarzanych w tym
systemie, czyli:

i. Obowigzek informacyjny (wobec 0sdb fizycznych oraz osdb prowadzacych dziatalnosé
gospodarczg) Art.13 i 14 RODO.

ii.Prawo dostepu (i uzyskania kopii danych) — Art. 15 RODO

iii. Prawo do sprostowania danych - Art. 16 RODO

iv. Prawo do usuniecia danych ("prawo do bycia zapomnianym") — ART.17

v. Prawo do ograniczenia przetwarzania — Art. 18

vi. Prawo do przenoszenia danych — Art. 20

vii. Prawo do sprzeciwu — Art. 21 i Art. 22b.
b. Zapewni¢ spetnianie wymogu Minimalizacja, czyli:

i. Przetwarzamy tylko dane niezbedne do realizacji celu przetwarzania

ii. Przetwarzamy dane tylko przez okres uzasadniony celem przetwarzania. Nalezy zapewnic
mozliwos¢ usuwania z systemu danych, gdy wygasta podstawa przetwarzania - dla wszystkich
instancji danych (produkcyjne, testowe, logi, kopie zapasowe, archiwa, itp.)

Kryptografia

Dopuszczalne sg nastepujace standardy szyfrowania symetrycznego:
Algorytm : Diugos¢ klucza

AES : 128 bitéw i wzwyz

Twofish : 256 bitdw i wzwyz

IDEA : 128 bitow

CHACHA20 : 256 bitéw i wiecej

Kryptografia

Zalecane tryby to CBC, CFB, OFB, CTR z wykorzystaniem wektora inicjalizujgcego (IV — Initialization
Vector) generowanego za kazdym razem.

Kryptografia

Dopuszczalne sg nastepujace standardy szyfrowania asymetrycznego:
Algorytm : Diugos¢ klucza

RSA : 2048 bitdow i wzwyz

ECC : 224 bity i wzwyz

Kryptografia

Dopuszczalne sg nastepujace standardy wyliczania skrotow:
Algorytm

SHA-2

SHA-3

RIPEMD-160




Dopuszczalne s nastepujace standardy MAC (Message Authentication Code):

Algorytm
) HMAC

Kryptografia CBC-MAC
CMAC
POLY1305
Dopuszczalne s nastepujace standardy podpisu cyfrowego:
Algorytm : Dlugosc klucza

Kryptografia RSA : 2048 bitoéw i wzwyz
ECDSA : 224 bity i wzwyz
DSA : 2048 bitow i wzwyz

Kryptografia Klucze kryptograficzne stuzace do zabezpieczenia danych POWINNY by¢ generowane lokalnie w

infrastrukturze HSM Zamawiajgcego.

Aplikacje webowe

Tworzone aplikacje webowe MUSZA by¢ wolne od podatnosci i btedow identyfikowanych jako 10
najczestszych wedtug aktualnej listy OWASP TOP 10.

Aplikacje webowe

Niezaleznie od aktualnej zawartosci listy OWASP TOP 10 aplikacje webowe MUSZA by¢ wolne od
nastepujacych podatnosci i btedow:
a) Injection - mozliwosci wstrzykiwania nieautoryzowanych komend w przekazywanych parametrach
do aplikacji,
b) Broken Authentication and Session Management - mozliwosci przechwytywania haset oraz
identyfikatoréw sesji, zaréwno podczas transmisji oraz ich przechowywania,
¢) Cross Site Scripting (XSS) — mozliwosci osadzenia kodu w tresci atakowanej strony,
d) Insecure Direct Object References — mozliwosci bezposredniego nieautoryzowanego odwotywania
sie do obiektow poprzez modyfikacje parametrow,
e) Security Misconfiguration - bledéw w konfiguracji w postaci:

i. brakéw w aktualizacji komponentéw,

ii. niewylgczenia nieuzywanych ustug, kont, stron, portéw,

iii. braku zamiany domysinych haset,
iv. wySwietlania kodu btedow oraz stosu wywotan w przypadku wystgpienia btedu aplikacji,
f) Sensitive Data Exposure — podatnosci w przetwarzaniu danych wrazliwych w postaci:

i. przesytania danych w postaci jawnej,

ii. przechowywania danych w postaci jawnej,

iii. uzywania stabych algorytméw kryptograficznych,
iv. stabych — krétkich — kluczy kryptograficznych,
V. nieodpowiedniego zarzadzania kluczami kryptograficznymi,
g) Missing Function Level Access Control — btedéw w aplikacji w postaci:

i. braku ograniczenia dostepu w przypadku nieuwierzytelniania,

ii. braku ograniczenia dostepu do zasobéw zawierajgcych dane konfiguracyjne, logi zdarzen, pliki
zrodiowe,

iii. braku ograniczenia dostepu do zasobow w zaleznosci od uprawnien,
h) Cross-Site Request Forgery (CSRF) — mozliwosci przesytania naturyzowanych zadan do aplikacji,
i) Using Components with Known Vulnerabilities — uzywania komponentéw, modutéw i bibliotek ze
znanymi podatnosciami,
j) Unvalidated Redirects and Forwards — braku walidacji parametrow zawierajgcych adresy
przekierowania I przeniesienia.

Aplikacje webowe

Wykonanie wrazliwych operacji w aplikacji POWINNO by¢ poprzedzone ponownym uwierzytelnieniem.

Aplikacje webowe

Wszystkie strony oraz zasoby MUSZA wymagac uwierzytelnienia za wyjatkiem tych specjalnie
przeznaczonych dla dostepu publicznego.




Aplikacje webowe

Aplikacja webowa MUSI zapewnia¢ mechanizmy zapewniajgce kontrole sesji uwierzytelnionego
Uzytkownika poprzez stosowanie unikalnego identyfikatora. Wzgledem Identyfikatora sesji sa
nastepujace wymagania:

a) NIE MOZE by¢ krétszy niz 128 bitéw,

b) MUSI byc¢ losowy,

c) MUSI byc generowany z jak najszerszego zestawu znakow,

d) MUSI by¢ unikatowy dla Uzytkownikéw danej aplikacji,

e) MUSI by¢ zmieniany/generowany przy uwierzytelnieniu Uzytkownika,

f) MUSI by¢ zmieniany/deaktywowany przy wylogowaniu Uzytkownika

g) MUSI by¢ zmieniany/generowany przy przejsciu pomiedzy HTTP i HTTPS,

h) POWINIEN by¢ akceptowany za poprawny tylko ten identyfikator, ktéry zostat wygenerowany przez
aplikacje,

i) MUSI by¢ uniewazniany po okreslonym czasie bezczynnosci Uzytkownika,

j) MUSI by¢ przekazywany poprzez nagtéwek cookie, w szczeg6lnoci NIE MOZE byé przekazywany w
adresie URL. WIlicza sie w to wytaczenie wsparcia dla tzw. ,URL rewriting” dla ciasteczek sesyjnych,
k) NIE MOZE by¢ ujawniany w komunikatach bteddw i logach,

1) MUSI by¢ uniewazniany i zmieniany lub usuwany przy wylogowaniu Uzytkownika,

m) NIE MOZE by¢ zapamietywany w przegladarce (brak funkcji zapamietaj mnie),

n) Cookie zawierajace uwierzytelnione identyfikatory sesji MUSZA mie¢ ustawione atrybuty domain i
path odpowiednio dla lokalizacji.

Aplikacje webowe

W przypadku, gdy aplikacja zawiera strony lub zasoby wymagajgce uwierzytelnienia, to MUSI byc
zaimplementowany mechanizm w postaci linkéw lub przyciskdw, pozwalajgcy Uzytkownikowi w
sposodb jasny i Swiadomy wybranie operacji uwierzytelnienia w aplikacji oraz operacji wylogowania sie
z aplikacji. Po wylogowaniu sie z aplikacji Uzytkownik MUSI byc¢ przekierowany do strony w aplikacji
nie wymagajacej uwierzytelnienia.

Aplikacje webowe

Dla Cookie sesyjnych MUSZA by¢ ustawione opcje Secure oraz HttpOnly.

Aplikacje webowe

Dane uwierzytelniajgce NIE MOGA byc¢ przekazywane w parametrach adresu URL.

Aplikacje webowe

Aplikacja MUSI posiada¢ mechanizm ochrony przed atakami sitowymi (ang. brute-force) na dane
uwierzytelniajace, blokujacy kolejne proby uwierzytelnienia na zdefiniowany okres czasu. Blokada
POWINNA dotyczy¢ zaréwno adresu zrédtowego jak i Konta. Blokowanie mozliwosci uwierzytelnienia
dla danego Konta POWINNO nastepowac po 5 nieudanych prébach, po 3 nieudanej prébie powinny
byc¢ zastosowane mechanizmy wykluczajace automaty (np. Capcha). Okres blokowania POWINIEN
trwa¢ minimum 15 minut, a licznik blokowania mozliwosci uwierzytelnienia dla Konta POWINIEN by¢
zerowany po 5 minutach. Aplikacja POWINNA posiada¢ mechanizm pozwalajgcy na bezwzgledne
blokowanie mozliwosci uwierzytelnienia dla Konta, po przekroczeniu ustalonej liczby nieudanych préb
uwierzytelnienia.

Aplikacje webowe

Pola stuzace do wprowadzania Hasta MUSZA mie¢ wytgczong funkcje automatycznego uzupetnienia i
zapamietywania.

Aplikacje webowe

Udostepniane przez aplikacje strony MUSZA miec zdefiniowany nagtéwek Content Security Policy
zawierajacy co najmniej dyrektywe default-src oraz jezeli to konieczne dyrektywy script-src, img-src,
frame-src, connect-src. Dyrektywy te POWINNY zezwala¢ jedynie na potaczenia do domeny z ktdrej
jest serwowana dana strona tzn. mie¢ ustawiong wartos¢ ‘self’.

Aplikacje webowe

Udostepniane przez aplikacje strony MUSZA mie¢ zdefiniowany nagtéwek X-XSS-Protection. Nagtowek
MUSI mie¢ nastepujgca postac: X-XSS-Protection: 1; mode=block;

a) wartosc 1 pozwala na filtrowanie ze wzgledu na XSS,

b) wartos¢ mode=block pozwala na blokowanie przez przegladarke wykonanie kodu w przypadku
wykrycia podejrzanego skryptu.




Aplikacje webowe

Udostepniane przez aplikacje po HTTPS strony MUSZA mie¢ zdefiniowany nagtéwek Strict-Transport-
Security. Nagtéwek POWINIEN mie¢ nastepujgcg postac: Strict-Transport-Security: max-
age=31536000; includeSubDomains

a) wartos¢ max-age=31536000 wymusza, ze wszelkie zapytania w przysztosci okreslonej przez max-
age do danej witryny muszg obywac sie po HTTPS,

b) warto$¢ includeSubDomains wymusza, ze wszystkie odwotania na stronie i poddomenach
zamieniane sg na odwotania po HTTPS.

Aplikacje webowe

Aplikacja POWINNA dla zapytan HTTP dopuszcza¢ jedynie metody GET oraz POST.

Aplikacje webowe

Wysytane pliki od Uzytkownika do aplikacji POWINNY by¢ sprawdzane pod wzgledem zawartosci
ztosliwego kodu.

Aplikacje webowe

Przekazywane do aplikacji parametry dotyczace odwotan do plikdw MUSZA podlegac sprawdzaniu w
celu unikniecia atakdw manipulujgcych Sciezkg tzw. path traversal.

Aplikacje webowe

Wszystkie dane przesytane do aplikacji, ktdrych wynikiem jest kod HTML (elementy HTML, atrybuty
HTML, wartosci danych javascript, bloki CSS i atrybuty URT) MUSZA podlega¢ escapowaniu
odpowiednio do kontekstu. Wszystkie mechanizmy enkodowania / escapowania muszg by¢
zaimplementowane po stronie serwera.

Zarzadzanie

MUSI by¢ zapewniony udokumentowany model bezpieczenstwa Systemu zgodnie z zatgcznikiem nr 3

Bezpieczenstwem do PROC 55036
Zarzadzanie a . . . . . ; o
Bezpieczeristwem MUSZA by¢ zapewnione zdefiniowane i opisane funkcje zarzadzania bezpieczenstwem Systemu

Zarzadzanie
Bezpieczenstwem

MUSI by¢ zapewniona petna identyfikowalnos¢ zmian parametrow i regut Systemu

Zarzadzanie
Bezpieczenstwem

MUSI by¢ zapewniona mozliwo$¢ tworzenie kont uzytkownikdw o réznych zakresach uprawnien

Zarzadzanie
Bezpieczenstwem

MUSI by¢ zapewniona mozliwos$¢ ograniczenia dostepu uzytkownika do okreslonych danych (w
zaleznosci od funkcji)

Zarzadzanie

MUSI by¢ zapewnione zintegrowane zarzadzanie bezpieczenstwem, ktére pozwoli administratorom na
tworzenie/mapowanie uzytkownikow i przyznawanie im uprawnien do okreslonych operacji na

Bezpieczenstwem okreslonych danych w oparciu o role i grupy.

MUSI by¢ zapewniona mozliwo$¢ automatycznego wylogowania uzytkownika z Systemu w przypadku
Zarzadzanie braku aktywnosci w sesji (brak aktywnosci w okreslonym i konfigurowalnym przez administratora
Bezpieczenstwem przedziale czasu) i uwolnienie wszystkich zajmowanych zasobdw, zapewniajgc integralnos¢ danych.

Uzytkownik MUSI zostac poinformowany wczesniej o tym fakcie stosownym komunikatem na ekranie.

Zarzadzanie

MUSI by¢ zapewniona dokumentacja opisujgca zasady bezpiecznego uzytkowania Systemu z punktu

Bezpieczenstwem widzenia uzytkownika oraz administratora

System MUSI gwarantowac petng kontrole administracyjng minimum w zakresie:
Zarzadzanie a) rejestracji zmian konfiguracji
Bezpieczenstwem b) rejestracji dokonywania poprawek

C) rejestracji uaktualnien Systemu.

Zarzadzanie
Bezpieczenstwem

System Back-office bedzie zintegrowany z korporacyjng domeng Active Directory i w tym zakresie
MUSI spetniac Polityki Bezpieczenstwa




Zarzadzanie
Bezpieczenstwem

MUSI zosta¢ zapewniona mozliwos¢ konfiguracji z poziomu administracyjnego réznorodnych
mechanizméw uwierzytelniania (SSO, bez SSO, dodatkowe stopnie uwierzytelnienia np. SMS) w
oparciu o przynaleznos¢ do odpowiednich grup.

Ochrona Danych

MUSI by¢ zapewniona Poufnos¢ (przechowywanych i przesytanych) wrazliwych danych we wszystkich
komponentach Systemu (np. w aplikacji mobilnej).

Ochrona Danych

MUSI by¢ zapewniona Integralnos¢ danych podczas przetwarzania i przechowywania przez System

Ochrona Danych

MUSI by¢ zapewniona ochrona wszystkich danych przed ich nieautoryzowanym usunieciem

Ochrona Danych

Dane uwierzytelniajgce MUSZA by¢ sktadowane w postaci zaszyfrowanej, uniemozliwiajacej ich
nieautoryzowane odczytanie i zdekodowanie.

Uprawnienia Dostepu Do
Systemu

POWINNA by¢ zapewniona funkcjonalnos$¢ wsparcia dla uwierzytelniania wieloczynnikowego.

Uprawnienia Dostepu Do
Systemu

MUSI by¢ zapewniona dodatkowa autoryzacja oséb uprawnionych do konfigurowania i modyfikowania
istotnych parametréw Systemu

Uprawnienia Dostepu Do
Systemu

MUSI by¢ zapewniony limitowany dostep do informacji audytowych i udokumentowany sposéb
kontrolowania zakresu dostepu.

Uprawnienia Dostepu Do
Systemu

Administratorzy Systemu MUSZA miec¢ niezalezne profile autoryzacji.

Uprawnienia Dostepu Do
Systemu

Struktura profili autoryzacji MUSI wspiera¢ mozliwos¢ konfigurowania i rozbudowy przez
administratoréw.

Uprawnienia Dostepu Do
Systemu

System MUSI rejestrowac i przechowywaé wszelkie zmiany profili autoryzacji lub przydziatu profili
uzytkownikom w sposob, ktory zapewni mozliwos¢ zweryfikowania jakimi uprawnieniami dysponowat
dany uzytkownik w dowolnym momencie jego historii pracy z Systemem.

Uprawnienia Dostepu Do
Systemu

Profile autoryzacyjne MUSZA pozwala¢ na szczegdtowe przydzielanie uprawnien uzytkownikom w
oparciu o grupy i role, a w szczegolnosci muszg wskazywac:

a) uprawnienia do komponentow Systemu

b) uprawnienia do poszczegdlnych funkcji Systemu

¢) uprawnienia do poszczegdlnych raportéw Systemu

d) uprawnienia do poszczegdlnych obszaréw danych Systemu

e) uprawnienia do okreslonych logicznych fragmentéw obszaréw danych (np. konkretnych kategorii
kontrahentéw czy konkretnych kodéw MPK).

Poprzez ,,uprawnienia” nalezy rozumie¢ w szczegolnosci: brak dostepu, petny dostep, dostep tylko do
odczytu, mozliwosc eksportu.

Uprawnienia Dostepu Do
Systemu

System MUSI mie¢ mozliwo$¢ nadawania uprawnien do transakcji/funkcjonalnosci Systemu oraz do
danych i wynikowe uprawnienia MUSZA byc¢ logicznym iloczynem uprawnien do danych i funkgiji.

Uprawnienia Dostepu Do
Systemu

System MUSI mie¢ mozliwo$¢ grupowania uprawnien i przypisywania uzytkownikéw do grupy.

Uprawnienia Dostepu Do
Systemu

System MUSI mie¢ mozliwos¢ przeprowadzenia przekrojowych analiz uprawnien uzytkownikéw lub
grup uzytkownikow.

Uprawnienia Dostepu Do
Systemu

Dla funkcjonalnosci udostepnianych w sieci internet, dla ktérych wigczona zostata funkcjonalno$¢
samodzielnej rejestracji System MUSI mie¢ mozliwos¢ konfiguracji stosownych zabezpieczen (np.
Captcha, potwierdzenie adresu e-mail).

Uprawnienia Dostepu Do
Systemu

System MUSI mie¢ mozliwos¢ autoryzacji numeru, z ktérego nastepuje potaczenie; potaczenia typu
call-back. (jezeli taka funkcjonalno$¢ bedzie implementowana).




Uprawnienia Dostepu Do
Systemu

System MUSI mie¢ mozliwo$¢ rejestrowania prob uzycia niedozwolonych dla danego uzytkownika
funkcji Systemu.

Uprawnienia Dostepu Do
Systemu

System MUSI zapewnia¢ mozliwos¢ blokowania uwierzytelnienia nowych sesji do Systemu (czas i ilos¢
prob konfigurowalna przez administratora) po nieudanych probach logowania (btedne podanie
identyfikatora i/lub hasta). W przypadku btednego podawania jedynie hasta nie moze by¢ blokowane
konto uzytkownika a jedynie mozliwos¢ uwierzytelnienia sie w Systemie (szczegdlnie wazne przy
uzywaniu SSO)

Uprawnienia Dostepu Do
Systemu

Dla uzytkownikdw Systemu niepowigzanych z domeng centralng System MUSI zapewni¢ odpowiednie
zabezpieczenie dostepu:

a) za pomocg indywidualnych identyfikatorow i haset dostepu

b) poprzez wymaganie minimalnej dtugosci hasta nie krétszej niz 12 znakéw (w tym cyfry i znaki
specjalne)

C) za pomocg wymuszenia okresowej zmiany haset — kontrola powtdrzen

d) za pomoca nieczytelnego wyswietlania hasta na ekranie

e) zabezpieczenie Captcha po trzeciej nieudanej prébie logowania

f) opcjonalnie w uzgodnieniu z Zamawiajgcym dodatkowy stopien uwierzytelnienia (np. jednokrotne
hasto dostarczone poprzez SMS, certyfikat cyfrowy, autentykator generujacy jednokrotne hasto, karta
mikroprocesorowa, profil zaufany).

Uprawnienia Dostepu Do
Systemu

System POWINIEN wspiera¢ mozliwos¢ wykorzystania kwalifikowanego i niekwalifikowanego podpisu
elektronicznego do autoryzowania dowolnych transakcji w Systemie.

Uprawnienia Dostepu Do
Systemu

Kazda proba potaczenia, zarowno dla modutéw interaktywnych, jak i nieinteraktywnych MUSI
podlegac procesowi uwierzytelnienia i autoryzacji.

Uprawnienia Dostepu Do
Systemu

Kazdy uzytkownik Systemu lub inny komponent (modut funkcjonalny systemu) MUSI postugiwac sie
unikalnym identyfikatorem z przydzielonymi do niego uprawnieniami. Nie jest mozliwa zmiana
identyfikatora, a po jego wyrejestrowaniu (dezaktywacji) nie jest mozliwe przydzielenie go innej
osobie.

Uprawnienia Dostepu Do
Systemu

W odniesieniu do kont uzytkownikow zarzadzanych w Systemie MUSI on umozliwia¢ okresowe
(konfigurowalne przez administratora) wymuszanie zmiany haset oraz definiowanie wymagan na
dtugos¢, powtarzalnosé, budowe i wymagalnosé zmiany hasta przez uzytkownikéw.

Uprawnienia Dostepu Do
Systemu

System MUSI posiadac opracowang Sciezke autoryzacyjng (np. kod abonencki) przy autoryzacji osoby
dzwonigcej do Call Center z zastrzezeniem, ze musi by¢ weryfikowana za kazdym razem tylko losowa
czesc (aby ewentualne podstuchanie rozmowy nie pozwolito wykorzysta¢ przechwyconych informacji)
- jezeli taka funkcjonalnos$¢ bedzie implementowana.

Uprawnienia Dostepu Do
Systemu

Procedura ustawiania hasta dla klientéw Spotki w przypadku jego utraty MUSI by¢ udokumentowana i
zapewnia¢ odpornos¢ na mozliwos¢ nieautoryzowanego naduzycia lub uzycia po zdefiniowanym
czasie. Powinna uwzglednia¢ mozliwo$¢ wykorzystania dodatkowych mechanizméw uwierzytelniania
jezeli beda stosowane.

Audyt I Raportowanie

System MUSI zapewni¢ miejsce do przechowywana informacji na temat audytu / logéw (np. tabele
logdw, pliki logow).

Audyt I Raportowanie

MUSI by¢ zapewnione wsparcie dla audytu operacji (tworzenia, przegladania, aktualizacji, usuwania).

Audyt I Raportowanie

MUSI by¢ zapewnione wsparcie dla logowania / audytowania informacji dotyczacej logowania,
wylogowania i zdarzen aplikacji.

Audyt I Raportowanie

MUSI by¢ zapewniona mozliwos$¢ czasowego ustawienia Sledzenia w Systemie wszystkich aktywnosci
uzytkownikow i administratorow.

Audyt I Raportowanie

MUSI by¢ zapewnione posiadanie przez kazda transakcje / operacje indywidualnego identyfikatora /
numeru referencyjnego specyficznego dla Systemu, umozliwiajgcego identyfikacje ciggu zdarzen w
Systemie w celach rekoncyliacji i audytu.




Audyt I Raportowanie

MUSI by¢ zapewniony dostep do raportéw o logowaniach i dziataniach uzytkownikéw.

Audyt I Raportowanie

MUSI by¢ zapewniony dostep do raportéw o wszelkich nieudanych prébach logowania.

Audyt I Raportowanie

MUSI by¢ zapewniony dostep do rejestrow zawierajacych opis btedow, ktore wystgpity w systemie
(stack trace).

Audyt I Raportowanie

Rozwigzanie MUSI zapewni¢ mechanizmy weryfikacji integralnosci danych, plikéw konfiguracyjnych i
krytycznych obszaréw Systemu

Audyt I Raportowanie

System MUSI zapewnienia¢ mechanizmy audytowe, rejestrujgce zdarzenia uzytkownikéw Systemu (w
tym kont serwisowych) i administratoréw w dzienniku transakcji w zakresie opisanym w sekcji "Audyt
Dziatan i Operacji w Systemie" oraz dodatkowo:

a) konfigurowalna wielko$¢ dziennika transakcji z mozliwoscig automatycznej archiwizacji

b) reglamentowany dostep do dziennika dla wybranych grup oséb

Audyt I Raportowanie

Interfejsy interaktywne (GUI) MUSZA zapisywac w logu audytowym kazdg operacje uzytkownika oraz
administratora po wtaczeniu tej funkcjonalnosci na okreslony czas.

Audyt I Raportowanie

Wymagany jest interfejs GUI do przegladania i analizy zapiséw w logu audytowym.

Audyt I Raportowanie

Wymagana jest mozliwos¢ eksportowania zapiséw z logéw audytowych do plikéw o ustalonej
strukturze (pliki ptaskie, csv, xml).

Audyt I Raportowanie

Poziom szczegdtowosci zapisu do logdw audytowych MUSI by¢ konfigurowalny lecz nie mniejszy niz
zapisano to we wczesniejszym wymaganiu w sekgcji "Audyt Dziatan i Operacji w Systemie"

Audyt I Raportowanie

System MUSI posiadac¢ narzedzia do oceny zdarzen systemowych i przypisywania im wag i
priorytetow. Na ich bazie bedg definiowane alerty kierowane do 0séb zarzadzajgcych odpowiednimi
obszarami Systemu.

Audyt I Raportowanie

System MUSI posiadac narzedzie do definiowania logéw zdarzen systemowych wg zestawu
okreslonych kryteriow.

Audyt I Raportowanie

Kazda operacja wykonana w Systemie MUSI by¢ przypisana do konkretnego identyfikatora
uzytkownika.

Audyt I Raportowanie

Zmiany istotnych danych w Systemie (zakres uzgodniony z Zamawiajgcym) MUSZA by¢ rejestrowane
odrebnie w sposob pozwalajacy na okreslenie kto, kiedy i jakie dane zmienit wraz z informacjg o
poprzedniej ich zawartosci.

Audyt I Raportowanie

System MUSI zapewnia¢ mozliwos¢ generowania raportéw odnosnie przetwarzanych danych
osobowych (konkretnej osoby) minimum w zakresie:

a) uzyskania informacji jakie szczegétowe dane osobowe sg zebrane w Systemie

b) uzyskania informacji od kiedy sg przetwarzane dane (wigczajac informacje o zgodzie uzytkownika)
¢) uzyskania informacji o zrddle, z ktérego pochodzg dane (uzytkownik Systemu lub system
zewnetrzny)

d) uzyskania informacji do jakich zewnetrznych systemow dane sg udostepniane/przekazywane

Audyt I Raportowanie

Zapewnione MUSI by¢ wsparcie Wykonawcy Systemu w przeprowadzeniu przez Zamawiajgcego
(zewnetrznego lub wewnetrznego) audytu bezpieczenstwa rozwigzania (w tym testéw penetracyjnych
wykrywajgcych podatnosci Systemu) przed produkcyjnym uruchomieniem

Komunikacja

Zapewniona MUSI by¢ mozliwosc¢ integracji Systemu z zewnetrznymi systemami typu SIEM poprzez
definiowanie eksportu logéw na kazdym poziomie (systemowe, aplikacyjne, audytowe itp.) do
wskazanych serwerdw i z parametrami komunikacyjnymi konfigurowalnymi przez administratora

Komunikacja

Logi eksportowane przez moduly tworzone specjalnie na potrzeby Systemu POWINNY miec jedne ze
standardowych, dobrze udokumentowanych formatow (preferowany syslog - RFC 5424) tak aby
mozliwa byfa integracja z zewnetrznymi systemami typu SIEM




Komunikacja

Strefa DMZ MUSI by¢ zabezpieczona zaporami sieciowymi (firewall) zaréwno od strony Systemu jak i
od strony innych sieci. Reguty na zaporach MUSZA pozwala¢ jedynie na konkretne potgczenia do DMZ
Z sieci wewnetrznej Systemu oraz z innych sieci. Zapory sieciowe MUSZA analizowac ruch zaréwno na
poziomie regut sieciowych oraz na poziomie aplikacyjnym (analiza zawartosci pakietow), zezwalac
jedynie na okreslone protokoty oraz powinny kontrolowac zgodnos¢ przesytanych danych z tymi
protokoftami

Komunikacja

Dozwolony jest jedynie ruch inicjowany z sieci wewnetrznej Systemu w kierunku strefy DMZ a
zabroniony jest jakikolwiek ruch sieciowy inicjowany w kierunku odwrotnym

Komunikacja

Serwery w strefie DMZ POWINNY zawiera¢ jedynie wybrane dane z systeméw wewnetrznych i jesli to
mozliwe funkcjonalnie dane te POWINNY by¢ jedynie do odczytu

Komunikacja

System MUSI zapewnia¢ wsparcie dla silnego uwierzytelniania wielosktadnikowego z wykorzystaniem
centralnego PKI w GK PGE. Dostep zdalny do zasobéw wewnetrznych MUSI by¢ realizowany
dodatkowo poprzez systemy VPN

Komunikacja

System MUSI integrowac sie z korporacyjnym katalogiem LDAP w sposdb zapewniajacy Poufnosc¢

Komunikacja

Wymiana danych pomiedzy poszczegéinymi elementami Systemu MOZE odbywac sie z uzyciem
nieszyfrowanego protokotu (opartego o protokét TCP/IP) tylko w ramach strefy bezpiecznej z
wytaczeniem informacji o danych uwierzytelniajacych

Komunikacja

MUSI by¢ zapewniona segmentacja (separacja fizyczna lub logiczna VLAN/VXLAN) pomiedzy
komponentami architektury Systemu i srodowiskami np. PROD/TEST

Komunikacja

Zapewniona jest separacja dostepéw (wykorzystanie réznych komponentdw warstwy
prezentacji/serwerow WWW) dla uzytkownikow wewnetrznych oraz zewnetrznych, faczacych sie z
internetu

Komunikacja

Warstwa komunikacji Systemu z systemami OT MUSI by¢ zgodna z Politykg Bezpieczenstwa
Systeméw OT (do uzgodnienia na etapie realizacji).

Komunikacja

Komunikacja Systemu do i z systemami OT MUSI wykorzystywa¢ warstwe posredniczacg (DMZ OT,
ReverseProxy, dedykowane szyny komunikacyjne)

Komunikacja

MUSI by¢ zapewnione wsparcie Wykonawcy Systemu w procesie testowania i dopuszczania nowych
wersji aplikacji webowej zabezpieczonej firewallem aplikacyjnym (Web Application Firewall)

Komunikacja

Sesja dostepu zdalnego Wykonawcy do komponentu Systemu w trybie administracyjnym bedzie
rejestrowana w dedykowanym komponencie bezpieczenstwa.

Komunikacja

Dostep do srodowiska produkcyjnego Systemu dla pracownikéw Wykonawcy bedzie domysinie
ograniczony. Kazdorazowo dostep dla pracownikéw Wykonawcy wymagac bedzie zgody
upowaznionego przedstawiciela Zamawiajacego. Zgoda ta ma charakter czasowy i MOZE by¢
udzielona maksymalnie na okres 5 dni roboczych.

Backup I Archiwizacja

MUSZA by¢ zapewnione zintegrowane mechanizmy wykonywania i przywracania kopii zapasowych
wszystkich tabel, plikdw i innych informacji (np. konfiguracji).

Backup I Archiwizacja

MUSI by¢ zapewniona mozliwo$¢ wykonywania automatycznej archiwizacji danych w oparciu o
zdefiniowane kryteria takie jak zakres danych, interwat wykonywania archiwizacji czy objeto$¢ danych
po przekroczeniu ktérej ma zosta¢ wykonana archiwizacja.

Backup I Archiwizacja

MUSI by¢ zapewniony zintegrowany dostep do zarchiwizowanych danych Systemu.

Backup I Archiwizacja

System MUSI umozliwiac realizowanie kopii danych Systemu w technologii ,,on-line” z wykorzystaniem
automatycznych narzedzi do jej planowania i przeprowadzania.




Backup I Archiwizacja

System MUSI umozliwia¢ odtwarzanie kopii danych do punktu w czasie + dane z logéw
transakcyjnych.

Dostepnos¢ Systemu

MUSI by¢ zapewnione narzedzie do ciggtego monitorowania pracy systemu i automatycznego
powiadamiania administratoréw systemu w przypadku wystgpienia problemow.

Dostepnos¢ Systemu

Wszystkie elementy Systemu MUSZA by¢ zaprojektowane w celu zapewnienia wysokiej dostepnosci na
poziomie sprzetowym i aplikacyjnym. Rozwigzanie MUSI by¢ pozbawione pojedynczego punktu awarii
(No Single Paint of Failure).

Dostepnos¢ Systemu

MUSZA by¢ zapewnione odpowiednie procedury bezpiecznej aktualizacji oprogramowania, korekt
bteddéw i innych modyfikacji Systemu.

Dostepnos¢ Systemu

System MUSI posiada¢ wewnetrzne mechanizmy wykrywania btedéw funkcjonowania Systemu i ich
rejestracje w dzienniku.

Dostepnos¢ Systemu

System MUSI wykonywa¢ funkcje automatycznego powiadamiania administratora (w formie
komunikatéw) o wystapieniu btedu bezposrednio na konsole administracyjna (log btedéw na ekranie).

Dostepnos¢ Systemu

System MUSI wykonywac funkcje automatycznego powiadamiania administratora (w formie
komunikatow) o wystgpieniu btedu poprzez e-mail.

Dostepnos¢ Systemu

System MUSI gwarantowac¢ mozliwos¢ wykonywania kopii rezerwowych bez potrzeby wstrzymania
pracy w Systemie.

Dostepnos¢ Systemu

Rozwigzanie MUSI posiadac¢ udokumentowane i przetestowane procedury przywracania Systemu po
awarii dowolnego komponentu Systemu.

Dostepnos¢ Systemu

System MUSI posiadac narzedzia do monitorowania ogdlnej wydajnosci Systemu. Raporty z tego
narzedzia bedg dostepne dla administratorow Systemu.

Dostepnos¢ Systemu

Dla Systemu MUSZA byc¢ uzgodnione pomiedzy Wykonawcg i Zamawiajgcym poziom RPO i czas RTO
dla uzgodnionego minimalnego poziomu dziatania ustug biznesowych MBCO

Wytwarzanie
oprogramowania

Oferent w kazdym aspekcie dostepu do danych/informacji MUSI doktada¢ wszelkich najlepszych
staran, aby zapewnic ich: poufnos¢, integralnosc, dostepnosc oraz rozliczalnos¢. Zaréwno w
obszarach przechowywania danych, jak i podczas ich transportu pomiedzy komponentami ,Systemu”
lub integracji z innymi ,Systemami”. Nalezyta doktadno$¢ POWINNA by¢ stosowana juz na etapie
analizy, jak i w trakcie projektowania oraz realizacji rozwigzan.

Wytwarzanie
oprogramowania

Proces wytwarzania Systemu MUSI by¢ zgodny z Normami ISO/IEC 27001 Zarzadzanie
Bezpieczenstwem Informacji (np. zapewnienie poufnosci kodu zrédtowego).

Wytwarzanie
oprogramowania

Proces wytwarzania Systemu MUSI stosowac zalecenia fundacji OWASP ,,Open Web Application
Security Project” oraz wykorzysta¢ wstepne testowanie wg aktualnych zalecer ASVS "Application
Security Verification Standard".

Wytwarzanie
oprogramowania

Proces wytwarzania Systemu MUSI stosowac¢ najlepsze praktyki programistyczne w zakresie
bezpieczenstwa (analiza kodu, weryfikacja stosowanych bibliotek itp.).

Wytwarzanie
oprogramowania

Proces wytwarzania Systemu POWINIEN wykorzystywac preferowane nowoczesne metody
autentykacji z pominieciem hasta tzw. ,password-less”.

Zgodnos¢ z normami

Wymagana jest zgodnos¢ z normg ISO/IEC 27001 Zarzadzanie Bezpieczenstwem Informacji

Zgodnos¢ z normami

Wymagana jest zgodnos¢ z normg ISO 22301 Zarzadzanie Ciggtoscig Dziatania

Najlepsze praktyki i
niezalezne certyfikacje

POWINNY by¢ stosowane zalecenia / benchmarks CIS (ang. Center for Internet Security) w zakresie
wykorzystania zalecen kontrolnych i utwardzania Systemu.




Kontrola tancucha dostaw

Dostawca zapewnia wspdtprace z Zamawiajgcym i wspdtuczestniczenie w przeprowadzanych
audytach i ankietach potwierdzenia zgodnosci z normami oraz spetnieniem wymagan kontroli RODO
oraz uKSC w ramach dostarczanych komponentéw Systemu

Kontrola tancucha dostaw

Aktualizacje i nowe wersje subkomponentéw Systemu MUSZA zostac poddane weryfikacji na
obecno$¢ malware i nieautoryzowanej modyfikacji przed instalacjg w komponentach docelowych
Zamawiajgcego

Kontrola tancucha dostaw

Zapewnienie ze strony Dostawcy nalezytej starannosci w wypetieniu najlepszych praktyk
bezpieczenstwa MUSI by¢ realizowane nie tylko w warstwie technologicznej ale przede wszystkim
organizacyjnej oraz potwierdzone w umowach serwisowych.




